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Uvod

Podkladem této prezentace je prednaska Adminblast 2011
Paula Mooneyho

e Vybral a upravil jsem nékteré tipy a triky z plivodni prednasky
a doplnil dalSimi z nasi dilny
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Tip #1 Internetové heslo uzivatele

e 7meéna internetového hesla je ,keSovana“ na serveru
— Vurditych situacich to zpUsobuje stav, kdy je platné jak staré tak i nové heslo !
— Potenciondlni bezpeénostni chyba

e HTTP_PWD_CHANGE_CACHE_HOURS=0
— Nastavte do serverového NOTES.NI
— Pozméné hesla bude vzdy aktivni to nové
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Tip #2 Nastavte zamek internetového hesla

Rychla metoda jak zvysit bezpecnost pristupu pres webové rozhrani

U¢&inna proti brute-force a slovnikovym Gtokdm

Pouze pro pristup pres web, nefunguje pro IMAP, POP3, LDAP, Sametime aj.
Konfiguruje se pres Configuration Settings dokument a/nebo politiky

— Pocita pocet neuspésnych pokust o prihlaseni
— Pri prekroceni nastaveného poctu zamkne pristup pro uzivatele

Bagics | Secunty | Client Upgrade | Bouten/SMTE | MIME | NOTES.N| S

Enforce Internet Password Lockouwt:
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Tip #3 Zména struktury databazi (ODS)

Struktura databazi v LN se neustale vyviji

Pouzivejte posledni dostupnou verzi, ktera je pro daného klienta LN/Domino

Create_R85_ Databases=1
— Nastavte do serverového NOTES.INI

— pro Domino verze R8.5.X

Pro prevod databazi ze starSich ODS pouzijte kompaktaci copy-stylem

Filename = Phyzical Path File Format =
{u_,, Aktivity a Lldalosti activity nzt E:ldatal Reb (51:0)
-:u... Inzolvencni rejstiik TEST inzolvenchni_rej: Eddatal Fah (51:0)
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Tip #4 Automaticky prevod TNEF

e Redeni zndmého problému s pfilohami winmail.dat

e TNEFEnableConversion=1
— Vlozte do serverového NOTES.INI
— Pro Domino 7.0.2FP2 a vyse




Tipy a triky pro Lotus Domino

‘DigiTrade

Tip #5 Zabezpeceni http

Znama bezpecnostni dira

Pri pristupu pres prohlize¢ na Domino se standardné obchazi sekce Server Access
(zaloZka Security v Server dokumentu)

Nastavte proto na Server dokumentu-> zalozka Porty -> zalozka Internet Ports ->
pole ENFORCE SERVER ACCESS SETTINGS na ,, YES”

Wweb | Directary | Mail | DHOP | Remote

TCHIP port number: a0
TCHIF port status: Enabled

Enforce zemver access

settings:
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Tip #6 Blokovani on-the-fly FT indexace

Vidéli jste nékdy tuto hlasku?
— "Warning: Agent is performing full text operations on database ‘'<name>' which is not full text
indexed. This is extremely inefficient."

Nékteri agenti potfebuji FT index a pokud na databazi neni, Domino ho vytvari
on-the-fly pfi spusténi agenta

Spatné z hlediska vykonu - vytéZuje Domino server

Pokud mUzZete zapnéte FT index na inkriminovanych databdzich
... nebo nastavte FT_FLY INDEX_OFF=1 do serverového NOTES.INI

FT_FLY INDEX_OFF=1

— Agenti potrebuijici FT Index nepobézi !!!
— Vlogu bude hlaska "Error executing agent 'agentName' in 'DBName.nsf': Database is not full-text
indexed"
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Tip #7 Optimalizujte Server Availability Index

Server Availability Index je mystérium

Pro rychlou optimalizaci indexu

— Napiste SH Al na Domino konzoli (Domino 7 a vyssi)

— Cislo které se objevi jako vysledek, zadejte do proménné SERVER_TRANSINFO_RANGE
do serverového NOTES.INI

Optimalizaci indexu provadéjte co mozna nejcaste;i

SH Al provadéjte hlavné v okamzicich kdy je server vytizen!
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Tip #8 FT indexace mimo Domino memory pool

e Pamét vyhrazena pro Domino je omezena

* Pro FT indexaci muZete vyhradit pamét v OS memory poolu

e ftg use_sys _memory=1
— Vlozte do serverového NOTES.INI
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Tip #9 Oddélte update pohledu od FT indexu

 Pokud mate mnoho aplikaci, na serveru, vétSinou je hodné vytizeny update task

e (Oddélte FTI update od update pohled

— FTl update bude pouzivat vlastni memory pool
— ZvySeni vykonu serveru

e Update Fulltext Thread=1
— Vlozte do serverového NOTES.INI




Tipy a triky pro Lotus Domino

‘DigiTrade

Tip #10 Disky, disky, disky...

Domino je hodné zavislé na vykonu disk(

Poznejte své diskové pole!

Pokud pouzivate SAN, zkontrolujte zda mate LUN a disky
dedikované pouze pro datovy adresar Domino serveru

Domino vice zatézuje disky operacemi Cteni nez zapisu
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Tip #11 Logovani IP pri pristupu uzivatele k Dominu

e LOG_SESSION=2
— Vlozte do serverového NOTES.INI

e Bude logovat IP adresy uzivatel( pristupujicich k Dominu
— Adresa bude uloZena v LOG.NSF
— Adresu zaroven uvidite na Domino konzoli

LLA27/2009 02:42:15 AM Opened session for 'Doctor Notes/demo' (Release §.5.1)
5e33ld O0D0ZL1E3C Ip '192.168.1.33' 'auth' 'C!
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Tip #12 Otevirani priloh

Klient LN pfi otevirani pfilohy dava uzivateli na vybér, jakou akci ma provést
— Neéktefi uzivatelé nevi, co kterd moznost znamena
— Neéktefi vytykaji slozitost, obtézuje je to

Jak zménit chovani pri otevirani prilohy
— Nastavenim promeénné v klientském NOTES.INI

— Nebo pres Desktop politiku r
Open Attachment
— Funguje od klienta LN 8.0.1

AttachmentActionDefault=X

— X=1"Open"

—  X=2"Edit" T

—  X=3"View" b odified:
X=4 "Save"

Encoding: Mone

en if you want to launch a temporary copy of the file in an application
u make in the file will not be zaved back to the attachment in the

the attachment
e Motes

Cancel
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Tip #13 Vlozeni prikazu do konzole pres schranku

Pokud vkladate ze schranky (CTRL+V) text do prikazové radky konzole,
prepise to v ni jiz existujici text

Neprijemna vlastnost

Pri vkladani pouzijte SHIFT-INSERT

— Text v prikazové radce napsany pred vloZzenim, zGstane zachovén
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Tip #14 Skryjte nepouzivané aplikace v bocnim panelu

Nebo cely bocni panel ! Deskiop Settings - AllUsers

Stnart Upgrade | Applications | Widgets | Dial-up Connectior

Pouzijte politiku
— Desktop settings

Window Management | Regional Seftings

— Preferences

Window management:

— Window Management

Dizplay zidebar:

Hide "Feeds" Panel:
Hide "Day-fit-t-Glance" Panel:

ties" Panel:
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Tip #15 Program dokument pro vsechny Domina

Pokud potrebujete spoustét stejnou akci na vsech Dominech vdoméné

Pouzijte wildcard - *

Program: Compact

sdminigtration |

Frogram name: Compact
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Tip #16 Upgrade ODS na strané klienta LN

e Create R85 Databases=1
— Vlozte do klientského NOTES.INI
— Nové databaze budou vytvoreny ve formdatu R85 (ODS51)

e NSF_UpdateODS=1
— Vlozte do klientského NOTES.INI
— Vynuceni jednorazového upgrade lokalnich databazi
— Pouze pro verzi R8.5.2
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Tip #17 Nacitani seznamu databazi v zalozce Files

Nékteré Domino servery maji v datovém adresari spoustu soubort

Lotus Administrator se je muze pokouset vSechny nacist,
v pripadé Ze se prepneme do zalozky Files

Vytizi to Domino
Nacitani muze byt pomalé

Admin_Client_Skip_Domino=1
— Vlozte do serverového NOTES.INI
— R8.5avyssi
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Tip #18 Vypsani textove informace k Cislu chyby

e Diky Danielu Nashedovi za tento tip

 Obcas Domino/klient LN vypise Cislo chyby bez podrobnéjsiho popisu
— Napft. ,Lotus Notes error 0x1767“

e Jak zjistit dalSi info k chybé?

— Napiste na Domino konzoli — show message 1767
— Domino vrati textovou informaci k chybé

showr message 1767
O&.062011 22:49:40  Beraote console corarmand issued by Radiva TuronIFT-DIGI-TEADEDT-WETICE: showr message 1767
showr message 1767
Diperation canceled
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Tip #19 Ignorace nastaveni mail adresy na pracovisti

 Mail adresa nastavena na dokumentu pracovisté ma nejvyssi prioritu pro From:
pfi odesilani maild

v vé

e Neéktefi uzivatelé si obcas adresu z riznych dlvodl méni

 RouterTranslateSpecial=1
— Nastavte do serverového NOTES.INI
— Bude ignorovat nastaveni mailové adresy na pracovistich klientd
— Jako odchozi adresu pouZije adresu z Person dokumentu adresni knihy organizace




Tipy a triky pro Lotus Domino

‘DigiTrade

Tip #20 Dalsi moznosti kompaktace

« DEBUG_ENABLE_COMPACT 8 5=1
— Vlozte do serverového NOTES.INI
— Pouze pro R8.5 a vyssi

7NV 7/

e Rozsifi moznosti kompaktace:
— Load compact —W nn
e Kompaktuj databaze které nebyly kompaktovany za poslednich nn dni
— Load compact —w
* Kompaktuj pouze systémové databdze
— Load compact—X nn
e Limituj dobu kompaktace databazi na nn minut
— Load compact -# nn
e Spust vice (nn) vlaken kompaktace soucasné
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Tip #21 Vypsani vsech otevrenych databazi na serveru

Chcete vypsat vSechny otevrené databaze na Domino serveru?
— Show opendatabases

show opendatabases
Databage Mame Opens(Iodi-| File | Sern [&org Wat[Wait-| Iax | Total

[fled [Handles|'Wats| (ms) | ers |Waters| Opens

CPrograrn Files B otus'Doranodatalddinsf 4 ¥ 1 0O

CAPrograrn Files\IBIIW otus'\Dominoidatalrealdbox 3 N 2

CPrograrn Files\IBIIW otus'\Dominoidatalreanll box 3 M 2

CFPrograrn Files B otus'Doranodataleventsd nst 17 N

CAPrograrn Files\IBIIW otus'Dorunodatanames nef’ 118 W 14

CPrograrn Files\IBIIW otus'\Domincidatallog nef 16 ¥ 15
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Tip #22 Vice stejnych replik databaze na jednom
Dominu

Nikdy ale opravdu nikdy neméjte vice replik databaze na jednom Domino serveru !

— Nebezpediinfarktu
— Nebezpedi poskozeni dat

Domino mUze pfri replikaci nebo pfi jinych operacich vyhledat dalsi repliky
databaze a zacit s nimi pracovat

Pro kontrolu zda nemate na serveru vice replik jedné databaze pouzijte
CATALOG.NSF
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Tip #23 Pojmenovani skupin v adresni knize

e Administratori nékdy pojmenovavaiji skupiny nasledujicim zplsobem:
— ACMEVsichniUzivatele
— ACMEAdministratori
— ACMEVyvojari
— ACMERegionalniUzivatele

e Pékné....ale zkuste v tom hledat

* Pojmenujte skupiny inteligentné
— Pouzijte symboly napf.:
» SAdministratori pro systémové skupiny
*  %AllUsers pro mailové skupiny
e DBNAME_users pro skupiny spojené s urcitou databazi
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Tip #24 Skryti dokumentu v adresni knize

Jste unaveni neustalym reSenim problému s posilanim mailt na skupinu AllUsers?
—  Skryjte tuto skupinu

Otevrete Dokument skupiny AllUsers Document

— Properties->zalozka Security
— Zruste All Readers and Above YWiho can read this document

Al read nd above

— Vlozte LocalDomainServers
Vlozte skupinu administratorQ ¢ :'3|j[:|.'|:'r""3ir"5E"""E'E
Vlozte skupinu uZivatel(l nebo uZivatele AlEsil
s pravem posilat na tuto skupinu E ncryption Keys

Secret Encryplion keys

| kdyz uzivatelé nevyjmenovani v pristupech Public Encryption keys
budou znat jméno skupiny, nebudou schopni
poslat na skupinu mail
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Tip #25 Skryti pohledU v adresni knize

Uzivatelé potrfebuji adresni knihu organizace pro vyhledavani
— Zaroven v ni ale vidi i systémové nastaveni server(l a sluzeb
— Vidi v nii administratory vytvorené specialni pohledy
— Potencionalni bezpecnostni hrozba

Existuje moznost, jak skryt pohledy se systémovym nastavenim

Otevrete names.nsf v designerovi

Properties->zalozka Security

Zruste All Readers and Above
— VlozZte LocalDomainServers
— VloZte skupinu administratort

Detaily naleznete zde

—  http://www.bleedyellow.com/blogs/crashtestchix/
entry/admin_tip_hidden_views_the_domino_
directoryl2?lang=en
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Tip #26 Recent contacts

Funkce kterou uzivatelé miluji nebozatracuji

Mozno nastavit pres politiky nebo NOTES.INI
— Desktop settings
— DisableDPABProcessing=1

Nové moznosti v R8.5.2

Enable "Synchromze Contacts” on
the Replicator:

DisableD PABCCprocessi ng= 1 Do not automatically add names to
the Recent Contacts view:

— Neukladd adresy z CC a BCC pfijatych maill
— Uklada adresy z pole To pfrijatych mailQ

DisableDPABRecievedprocessing=1
— Neuklddd adresy z zddnych pfijatych mailQ
— Uklada adresy na které posilate

‘DigiTrade
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Tip #27 Rychla informace o Domino serveru

Dostupna v Lotus Administratoru
— Otevrete jakykoliv Properties box
— Zménte na Server

i Server Server

MSF Only

2 Shared mal:
0
0

lozaldarmainadmine
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Tip #28 Text pri prekroceni kvoty

Nastaveni textu, ktery se bude zobrazovat pfi prekroceni kvoty

QUOTAWARNINGTEXT=text
— Vlozte do klientského NOTES.INI
— Midzete pouzit v Desktop settings politice

Desktop Settings : AllUsers
Dial-up Connections | counts | Mame Servers | 5L | Applet Security | Proxi | il | Preferences . Comments . Diagnost ustam Settings | Administration .
MNates.ini | Locations | Managed Settings |

Lotus Motes

Edit list...

Setting to add or modify Add theze Notes_ini settings to users’ desktops:

MINGTEXT Additdodify Value >> :
QUOTAWARMNINGTEXT=Tyvpe Warning Text Hare
g Text Here
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Tip #28 Text pri prekroceni kvoty

e Priklad hlasky, ktera se zobrazi na klientovi Lotus:

Cluota
30 MB of 20 mB
O

Crelete some bloody emails.
| know shiere you live.
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Tip #29 Potvrzeni doruceni na Blackberry

Potfebujete mit jistotu, ze vas email dorazil uzivateli na BB?

— Sorry, smula nemohl jsem to udélat, mail mi na BB nedorazil
* Na zadatku pfedmétu napiste <Sconfirm> nebo <confirm>
e Zarizeni Vam posle potvrzeni, Zze na néj email dorazil

Potvrzeni doruéeni do zafizeni BlackBerry
ruron

bvla dorucena do handheldu BlackBerry pfijemce.
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Tip #30 Skryti detaill o SMTP Domino serveru

e Domino SMTP server posila pri SMTP komunikaci informace,
které mohou byt bezpecnostni hrozbou

c | telnet locathost En

28 smtp.acme.com ESMIP Service (Lotus Domino Release 8.5.2FP2) ready at Tue, 7
un 20811 18:59:24 +B200
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Tip #30 Skryti detaill o SMTP Domino serveru

e Skryjte podrobné informace o serveru!

e SMTPGREETING=text
— Vlozte do serverového NOTES.INI

e | telnet localhost

2@ This SMIP seruver is restricted and logged.
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Tip #31 Skryti dalSich detaild SMTP

Informace o vasem Domino serveru jsou stale viditelné v MIME hlavickach
Odstrante je z MIME hlavicek!

SMTPNOVERSIONINRCVDHDR=1
Vlozte do serverového NOTES.INI

> Message-ID: <OFSQ@4BFZB.FA13D0G55-0NBB25780E . BASE43EA-BBZ5780E .0B5E52@58LocalDomain=
> From: "Paul Mooney" <Paul.MooneyBbluewavegroup.eus
> Date: Tue, 4 Jan 7011 17:18:13 +6000
> Content-type: text/html; charset=US5-ASCII
> Content-Disposition: inline
> Content-Transfer-Encoding: g ed-printable
X-KeepSent: S0@4BFZ2B:FA13D@S BOE:BOSE43EA; nome=SKeepSent; type=4

i s WA 20 21

> X-MIMETrack: MIME by Router on Brimstone/BlueWave(Release 8.5.2 HF16|August 30, 2019) at
/2011 17:94:48,(D-MIME complete at @4/081/2011 17:04:48,Itemize by Router on Brimstone/BlueWave(Release 8.5.2 HFlb!lAugust 3

5 &]
> X-Barracuda-Start-Time: 1294161017
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Tip #32 Skryti informaci o klientovi v hlavickach mailu

Hlavicka mailu obsahuje informaci o vasem klientovi Lotus Notes
Skryjte tyto informace!

> Message-ID: <OF7AT7B3EGA.BDC42F58-0NBR25780E . PRSECEZC-BB25780E . @RSEDS358Local Domains
From: "Paul Mooney" <Paul.MooneyBbluewavegroup.eus
Dote: Tue, 4 Jan 2811 17:15:49 +0800
Content-type: text/html; charset=U5-ASCII
Content-Disposition: inline
Content-Transfer-Encoding: quoted-printable
X-KeepSent: 7AY@3EGA:QDC42F58-BOZ57BOE :BOSECEZC; name=3KeepSent; type=4
4 X-Mailer: Lotus Notes Release 8.5.2 August 18, 28180
= X-Disclaimed: 30135
X-MIMETrack: CD-MIME by Router on Brimstone/BlueWave ot @4/81/2011 17:18:22,CD-MIME
complete at @4/01/2011 17:16:23,Itemize by Router on Brimstone/BlueWave at
B4/01/2811 17:10:23
X-Barracuda-Connect: mail.bluewave.ie[87.198.239,.118]
X-Barracuda-Start-Time: 1294161351
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Tip #32 Skryti informaci o klientovi v hlavickach mailu

Otevrete Configuration settings dokument
— Zalozka MIME
Zalozka Advanced
Zalozka Outbound Message Options
Do pole ‘Notes items to be removed from headers’ vlozte SMailer, SMIMETrack

ecurity | Client Upgrade | RouterSMTP | MIME | NOTES INI Settings |
MOTE: All Internaticnal MIME settings will only have an effect if you enable 'Internatidg
Conversicn Options | Settings by Character Set Groups . Advanced |

fdvanced Inbound Message Options | Advanced Outbound Message Options

Macintosh attachment conversion: AppleDouble (basebd only)

Llze CM as phrasze

Dizabled
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Tip #32 Skryti informaci o klientovi v hlavickach mailu

Vysledkem je skryti informaci o klientovi Lotus Notes

Message-ID: <OF391E5262.6A181282-0NBBZ5780E . BO6E9191-80257E0E . 886096348 Local Domains=
From: "Paul Mooney" <Paul.Mooney8bluewovegroup.eus

Date: Tue, 4 Jan 2011 17:34:59 +B8EQ

Content-type: text/html; charset=US-ASCII

Content-Disposition: inline

Content-Transfer-Encoding: quoted-printable

X-KeepSent: 391E5262:0A181282-8025780E 00689191, name=3KeepSent; type=4
A-Disclaimed: 43151

X-MIMETrack: CD-MIME by Router on Erimstone/BlueWove ot 84/B1/2811 17:29:32,CD-MIME
complete at B4/801/2011 17:29:3Z,Itemize by Router on Brimstone/BlueWowe at
B4/81/2011 17:29:32

X-Barracuda-Connect: mail.bluewave.ie[87.198.7239.118]

X-Barracuda-Start-Time: 1294162581
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Tip #33 Hlasky o MIME konverzi v logu

e Vidéli jste nékdy tuto hlasku?

Message converted to MIME format....

e Obtézuje Vas a chcete se ji zbavit?

e Converter_log level=10
— Vlozte do serverového NOTES.INI
— Budou se logovat pouze chyby




Tipy a triky pro Lotus Domino

‘DigiTrade

Tip #34 Seznam databazi do XML souboru

e Sh Dir -xml >mydata.xml
— Vytvofi xml soubor v datovém adresafi Domina
— Obsahuje seznam vsech databazi s podrobnostmi

* Nebo pouzijte volné dostupny nastroj Juliana Robichauxe
— Exportuje vSechny informace ze zalozky , Files” v Administratoru do csv souboru
— http://www.nsftools.com/blog/blog-08-2008.htm#08-22-08
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Tip #35 Widget administratorské konzole

Ke stazeni spolu s dalSimi widgety zde:
http://templates.snapps.com/widgets/SidebarApps.nsf

Bl ReCon
R econ ! Server: ;ai-;e fservers/kimonos
Command: sh us

Send Command To Server

Diky Julianu Robichauxovi

Clear Console About This App







